www.bandi-altoadige.it
Sistema informativo contratti pubblici

www.ausschreibungen-suedtirol.it
Informationssystem fir 6ffentliche Vertrage

Versione 2016 - 05 - IT

MANUALE - STAZIONE
APPALTANTE

FIRMA DEI DOCUMENTI
E VERIFICA DELLA
FIRMA DIGITALE

CON DIKE 6

Contenuto

1. Firmare
2. Verificare

Numero verde Stazioni Appaltanti 800 288 960

AGENZIA PER APPALTI PUBBLICI
- ALTO ADIGE

AGENTUR FUR OFFENTLICHE AUFTRAGE
- SUDTIROL







www.ausschreibungen-suedtirol.it
Informationssystem fur 6ffentliche Vertrage

www.bandi-altoadige.it

Sistema informativo contratti pubblici

Indice

1. Firmare un documento CON DIKE B .........coiiiiiiiiiiiiiiieieertee et 4
2. Firmare un docuUmMeENtO .pAF ........eoiiiee e ettt e e e tr e e e e aaae e e areaaean 6
3. Verifica della firma digitale CON DIKE B .........eiiiuiieeeeiiee ettt ettt e e aae e e aaeaean 8
4. Verifica della firma digitale tramite il sito web di INfocert ...........coeoiiiiiiiiiiiiie e, 10
5. Verifica della firma digitale con Adobe REAEN ...........oeieiiiiieiiee et e 12
6. Creazione del documento .pdf con la stampa PDF-Creator..........ccceieiciieeeciieeeeiiee e 15
7. Impostazioni in PDF. Creator per impostare il formato file PDF/A -1b .....ccoeveveiecieeiriicceeeree e, 16

Manuale - Stazione appaltante: Firma dei documenti e verifica della firma digitale con DIKE 6



www.ausschreibungen-suedtirol.it
Informationssystem fir 6ffentliche Vertrage

www.bandi-altoadige.it
Sistema informativo contratti pubblici

1. Firmare un documento con Dike 6
Accedere al software Dike

Collegamento sul desktop

Start Dike &

Nuova interfaccia Dike 6

LA Infed ert Deie &

»
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La homepage del software permette di firmare o di verificare la firma apposta ad un documento.

Passando il mouse sul riquadro “Firma” si accede all’elenco delle funzioni di firma

i ot T _asleage B0 gl Sk G ™ —

Home: J_Ankge Al_simple_S]...J.doc

Tiges: [

Dimensione: 230 Kb

Cratio: M Mz 300 1001958 2006

Modficatc: MEMre 30 1003130 2006 Apn Socumanto

Tigologia 8 fima PIM {CAJES)

Tora o boma | wowwe | conom |
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Con l'opzione “Firma” si ha la possibilita di firmare tutti i documenti di ogni tipo di formato (p.es. .doc, .xls,
xml, .pdf).

Le due opzioni “Firma multipla” e “Controfirma”, di colore grigio, sono disponibili nella versione PRO.
Dike 6 riepiloga gli estremi del documento (tipo, dimensione, ecc.).
Cliccando su “Apri documento” & possibile visualizzare il documento (opzione facoltativa).

Dike 6 avverte che sta per eseguire una firma che produrra un documento con estensione .p7m, cioé a
standard CAdES; per procedere alla firma cliccare sul pulsante “Continua”.

{1 Farmna d documents "1 Aslage_Al_simphe SUN-SF dec™ x|
Nessin certificato disponibile.
Bgoungl cerificeta emutp o7 Aggeme
Brsarigol il PR
|
Dostnazions di mbataggic:

| Wiprone b\ OFs\ PriviDesktops! ph28545\3_Anksge_Al_simple_SUA-SF.doc.pTm I
™ Marea il documentn = formato CAJES-T

Inzorie b oredenzial

Toma alla homa ml Pl

Non appena inserito il PIN, il pulsante “Firma” viene attivato ed & possibile procedere con la sottoscrizione
del documento.

Dike 6 consente di salvare il documento firmato nella medesima o in in un’altra cartella oppure su un’altra
unita di rete.
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2.Firmare un documento .pdf

Passando il mouse sul riquadro Firma si accede all’elenco delle funzioni di firma (vedi immagine a pag. 4).

Novita di Dike 6 in riguardo alla sottoscrizione di un documento pdf:

PwOnNE

6.

7.

riepilogo degli estremi del documento (tipo, dimensione, ecc.);

riquadro di visualizzazione;

pulsanti di navigazione, ingrandimento e produzione di un‘anteprima;

il documento firmato mantiene I'estensione .pdf, cioe la firma sara standard PAdES (vedi immagi-
ne “Scegli la tipologia di firma”). Per i documenti pdf la tipologia di firma & preimpostata su PAdES.
Se si intende firmare il documento con I'estensione aggiuntiva P7M (standard CAdES), esiste la
possibilita di scelta sotto la voce “Scegli tipologia di firma;

opzione “Visualizza firma nel documento”, attraverso la quale la firma ¢ arricchita con un’annota-
zione grafica, contenente gli estremi della firma stessa. Nel riquadro compare un rettangolo giallo
dove verra posizionata la firma;

parametri opzionali che consentono di aggiungere alla firma informazioni quali la motivazione
della stessa, la localita e un eventuale recapito e-mail;

immagine di firma: si tratta di una firma grafica in formato .jpg. ATTENZIONE: questo segno grafico
non ha NESSSUN VALORE LEGALE NON E in alcun modo la firma digitale.

Esiste la possibilita di posizionare Il rettangolo giallo su qualsiasi parte del documento. Stabilita la posizio-
ne il rettangolo assume una colorazione viola.

Tee Poa Irevagrm e Ve

o ey i s s e s s i

Cramn b g & TLATAF MR
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Grepmmaie Ji| "!!‘H-._I

St e |
|
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Dopo aver cliccato il pulsante “Continua”, si deve inserire il PIN; se il PIN & corretto, il pulsante “Firma” si

attivera.

Accertarsi che la Smart card sia inserita nell’apposito lettore.

Pl Py dosumppbs “§rnes Suptsle fremaity BRI pdi™
teagsun certificato desponibile.
fpgiungi curiificato cecnoty .':'.._w___l
Tnsarisc i PN

Duestnannne i sahataggs:
I'.I.,ptml.b:‘.bh’-.ﬁw\bcddnps‘;pbﬁhﬂlh\l—m dugitale formato PASES pdf . I

™ Edming il dogumento originale al terming dolls firma
™ marcs i documento in fermat PAJES-T

Insersc g cradenial

r ol idmrenazz per la verdla & Fursen perrmine LTV

Torna alla bome hhll' Frma [

Al termine della procedura comparira il messaggio che il documento e stato firmato

Documento firmato
1 documento dorameniobpdl o stats frmate conelamants

Cosa pasi fare so quests | Ciln 1 . ’.'? 1
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3. Verifica della firma digitale con Dike 6

Passando il mouse sul riquadro “Verifica”, si accede all’elenco delle funzioni di verifica:

oCert Dike 6 =3¢

Verifica

Verifica multipla

)

Firma

247100201 5: Provo a finmare yn dooumento e
D i dice che non O AR st enid
Inserita. L3 spia del lettors & acoesa oosa Dl

Con l'opzione “Verifica” si ha la possibilita di verificare cosa? La correttezza della firma digitale di tutti i
documenti di ogni tipo di formato (es. .doc, .xIs, .xml, .pdf).

L'opzione “Verifica multipla”, di colore grigio, & disponibile nella versione PRO.

La risposta di Dike 6 € immediata e consiste nell’esito della verifica.

Wl il e e - A D | O T I R 5
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Cliccando sul pulsante “Dettagli” si ottengono maggiori informazioni sulla firma, sul firmatario e sul certi-

ficato utilizzato per firmare.

it o P "o - 1 e B e Tk O e R e Tl p ™

firmato o [

L feris & WEls virifiests oo ranafsnls

Fentn choly werfica: O[04 HFLG 10:41:39 [UTT)
Coate dils frea de PO 20/ 007 2014 150249 (R}
Tiasks! Ingpegiare:

Mo

-

Lomin e 1T

Drganzarons; (ETHNE DEGL] BNGHGRERE D LLA PRIFVINCLA [N LECCT /80001 130050
Iarafiiatien dal carificein [RIT): 2004149902973

T i certfeosin: SodToacrirone

Blgeertme thgmet; 3R EHL 11002421 {SHA M)

rte cmtfeetive. Infolert Nirmas Gaalificaa

Sl bl i ORIt NSO 35441 DG

Sondenss del cortficate: D4 DO P17 DOCO0CDD {UAT)

Podicy uaiifer £ 136155701
Toevai BAE hoeva

Tra le informazioni di dettaglio e presente anche la data di aggiornamento della lista CRL, ovvero la lista che

fornisce informazioni sui certificati revocati, sospesi o scaduti.
| pulsanti:

1. Visualizza: visualizza il documento firmato
Salva: salva il documento firmato in una cartella

g

3. Apri cartella: Apre la cartella dove si trova il documento firmato (tale cartella non corrisponde a

quella in cui e salvato il documento quale Non firmato digitalmente)

4. Report: vedi immagine sotto
Salva certificati: salva i certificati dei firmatari
6. Salva certificato: salvare il certificato del firmatario

v

[ .
@E:} Dilets - Eane

P ywrehecn: Godos-oleih I 100 HA8aH I ric B30T B rm 1 B0l pdt o7
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4.\Verifica della firma digitale tramite il sito web di Infocert

Accedere al link sottoriportato:

https://www.firma.infocert.it/utenti/verifica.php

Il link vi presentera la schermata sottoriportata; tramite il tasto “Sfoglia” selezionare il documento che si
intende verificare, precedentemente salvato sul proprio pc, quindi selezionare “Accetto e Verifico” (in calce
viene riportato un esempio direttamente dal sito InfoCert).

Verifica di un file firmato o marcato = =res:

Servizi per gli utenti

Rinnowva ks Firma
< Verifica firma

SOSPENSIOne

Revoca

Shiocco PIN

Cambio emall

Attenzione: & possibile procedere con la verifica df firme rifasclate da Enti
Certificatori iscrittf nell'efenco pubblico AelD e | cul farmati rispettine fe indicazioni
della deftberazione n. 45/2009 pubblicata in Gazzerta Ufficiale if 3 dicembre 2009,

Inizia la verifica

Informativa ai sensi dell'Art. 13 D.Lgs. n.196 del 30 giugno 2003
"Codice in materia di protezione dei dati personali”

Al sensi del Dugs. n. 196/2003 (Codice in materia di protezione dei dati personali), i
trattamento delle informazioni sarh improntato ai principl di correttezza, liceitd, trasparenza &
di tutela della riservatezza e del dirittl, Per maggiort Infarmazienl consulta linformativa
completa

VERIFICA FIRMA DIGITALE VERIFICA FIRMA ELETTRONICA

AVANZATA

Seleziona [l file da verificare:
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Esempio dell’esito della verifica della firma digitale:

SERVIZI DI RIFERMAENTO: SENZA CATEGORIA

Come verificare on line un file firmato
o firmato e marcato

Per procedere con l'operazions di verifica, cliccare sul pulsame “Seleziona il file da venf-
care’

Questa azione permette di rintracciare il documento firmato e di selezionaro. I file pud es-
sere recuperalo da uno qualsiasi dei supporti hardware disponibih sul propno computer: da
disco rigido, da fioppy o da cd ram. Una volta vsualizzato il percorso completo del docu-
mento, cliccare sul pulsante Venfica

I risuliati del processo di venfica verranno visualizzati insieme ad una tabella nepilogatna
nella quale sono evidenziate informazion: relative a: validitd della firma, data di scadenza

Risultati della verifica del file: esempio.bat.m?m
Numero di firmatari: 1

Firrvataric 1 MARID ROSET

- Enie Coifmtors  Irflolert Fema Qualfcis
Coeicnt Fistale ABCTAF I PEXIHASEL
Py Cprrwrar A0 RO
SN m
L TR R ROf PRESENTE

Conlien
frasee] FCATINAALT

‘st el
. Cial £5.05. 1006 §:00: 16 CMT ol 5.05 000 O.00.00 GMT
Gt dolia £RL TREE 3006 113008 MY
Pz I geriificatn # gualficafo conforme ally direithe evmpes [RPRRLCE
I perificaty vene Cormenvis GREF CA per 10 anv
L OV DR - '] LA O LI AR T
swnpes IRFRLCE

* | |i # [] pewi | 1amssanos r 2

-
S BT (OMECTEDE) Omc 151808
Wanfia by vakats Fampa
Firmastaris ICDTEICOGLEPRD T

Entty Corlifeativs Irdolert Time Siaespeng Autherly 4
i Temporsio dol 35,06 3008 15000040 GMT
W Moy FOTIUEG (OwBATIZI)

4 Marca Temparsle Valids

* ] cottions & Maates
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5. Verifica della firma digitale con Adobe Reader

La verifica dei file in formato .pdf puo, oltre che con Dike 6, anche essere effettuata con i prodotti Adobe
(es. Adobe Reader), dopo averli configurati come da indicazioni presenti sul sito: http://www.adobe.com/
it/security/italiandigsig.html

Passo 1

Aprire il file PDF firmato attraverso Adobe Reader (preferibilmente versione 9 o successive):

Passo 2

Verificare che il messaggio riportato sotto la barra degli strumenti Adobe informi che tutte le firme apposte
al documento sono valide.

\@H‘mm,mmh&mmvﬁ. [ﬁPmeluﬁ'lm
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Passo 3

Cliccare sopra la firma e quindi sopra il pulsante “Proprieta firma” per ottenere maggiori informazioni.

Stato convalida firma

| La firma & VALIDA, firmata da Cognometest1 Nometest 1
<o ognometestlsetti@ca. arubapec.it>.
= [| Documentn non & stato modificato dopo lapposizione della firma,
- Uidentita del firmatario sra vabda al momento dellemissions, ma al moments non & stato
possibile effettuare controlli sulla revoca per convalidaria.

| Notalegale... | | Proprieta fima... | | chiud

Proprieta firma

i@ La firma & VALIDA, firmata da Cognometest | Nometest § <Cognometest] Nom$ca. arubspec.its.

Riepdogo | Documents | Frmatario | DatajOra | Legaie

Frmato da: b‘mlﬁllh:umtﬁtl <Cogrometest] Mot Boa arubapec.it > I Mostra certificato... I

Mativo: 1

Data: [2010/05/07 13:30;50 +070¢" Localta: |

Fiepdogo vabdita
E5 1 Documento non & stato modificato dopo Fapposizione della firma,

5 Lidenbth del frmatanio era valda al momento dellemissione, ma al momento non & siato
passbie effettusre controll sulla revieda per comvaliderla.

1, Data e ora dela firma provengond dalonsdogio del computer ded firmatario,

E stata creats una firma medisnte Adobe Acrobat,

Qualora il messaggio riportato sotto la barra degli strumenti Adobe riporti un esito simile al seguente:

allora & probabilmente necessario procedere con la configurazione dell’Adobe Reader seguendo le indica-
zioni contenute al seguente link:

http://www.adobe.com/it/security/italiandigsig.html.
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Verifica firma digitale:

La verifica della firma digitale e la successiva estrazione degli oggetti firmati puo essere effettuata con
qualsiasi software in grado di elaborare file firmati in modo conforme alla Deliberazione CNIPA N. 45 - 21

Maggio 2009 (PDF).

Quelli segnalati risultano essere i seguenti:

Produttore Software
Comped DigitalSign
Postecom Firma OK!gold
Intesi Group PkNet
Infocert DIKE

Namirial Firma Certa
Primeur Security Service DSTK

Tali applicazioni sono disponibili gratuitamente per uso personale.

Per la verifica dell’Ente certificatore € disponibile, sul dito di DigitPA, I'elenco aggiornato dei Certificatori
accreditati http://www.digitpa.gov.it/firma-digitale/certificatori-accreditati/certificatori-attivi
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6.Creazione del documento .pdf con la stampa PDF-Creator

Creando un documento .pdf con la stampante PDFCreator viene chiesto di salvare il documento in una
cartella specifica. Dopo aver scelto sia il percorso che il nome del file, € importatnte impostare il tipo di file.

Va selezionato il formato PDF/A -1b (vedi cerchio nelle immagine sotto)

|»

B Faveriten Bibliotheken
B Desktop Grffruen See ewve Biblothek, um Thee Dateen a...
il Dowrcads
= Dulstrt besuacht q Bilcias
(3 Creatre Cloud Flles S Bibliothek

frma digitale 2016-0+-05_Diees, doox.paf =1

Zl

e e [ speichem | Avbrechen |
P
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7.Impostazioni in PDF. Creator per impostare il formato file
PDF/A -1b

Avviare la stampante PDF-Creator da qualsiasi applicazione e cliccare sulle impostazioni.

e
Gpdﬁ-ﬂrge '

Tioa
Rdiereatt Wierd < Doeumental

Suammgia ahri datumenti per wnirli o derganizead

09 e 6 6 ©

% ]
Annulla Impeatasiond Unkerl Fmaail faalva

Nella finestra successiva cliccare su “Salva” e selezionare il formato standard dalla finestra di discesa (vedi
freccia sull'immagina sottostante)

ﬂl Inporiarsond POSC eator e Lo mi “1
0 Bocumanta Conversione . |
Setescna il oemata & Fle predefinde | PORA-16. » |
0 S ) Vrioshosa 11503 85 duranne L i |
5
Saits firnesten th Sampa (passs diretinesents ally festsira o imgge
S Nome file
@_ Heao-Sehe Moo nome fie. Aggrunch Dat:
: ) «Title> | -
@ Azord Asnepim
= Tcds da lmpovtageni
@ i Salva cartella finestra di dialogo
= = » Irpacats carbella o output predefinita [aBrment verh uilizato MolBmo percomsa memanzrrn)
| Angta Sakew Araugky
|
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